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●事故後に危機を拡大させない
　ための重要ポイント等を弁護士
　によるアドバイスを交えて明示

●情報流出時の危機対応解説に
　とどまらず、マニュアル（理想）と
　アンケート調査から見える現実
　対応のギャップを示して解説

●近時の事故事例をふまえて、
　再発防止と企業が講ずべき
　運用上の対策を解説
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1.1. 情報漏えいにおける本当の怖さ
1.2. 情報セキュリティに対する組織的な取り組み
1.3. 情報セキュリティ格差と脅威の認識
1.4. 高度化するサイバー組織犯罪
1.5. 事故対応の現場から
1.6. リスク管理の重要性と事故への備え

2.1. 個人情報保護法
2.2. 不正競争防止法
2.3. 民事的責任
2.4. 刑事的責任

3.1. 対応にかかる費用
3.2. 情報漏えい事故対応の原則
3.3. 情報漏えい事故対応の基本的な流れ
3.4. 対策本部の設置
3.5. 公表の仕方とタイミング
3.6. 被害者からのクレーム
3.7. 行政、業界団体への報告
3.8. 原因究明の手段

4.1. 最も影響のあった事故
4.2. 漏えいした情報の種類
4.3. 事故の影響と被害
4.4. 事故発覚の契機と発覚までの期間
4.5. 事故対応の手段

4.6. 収束までの期間
4.7. 再発の頻度と再発防止策
4.8. 今後懸念される事故

事案①：外部からの不正アクセスの可能性
事案②：内部不正！？　従業員による怪しい行動

事案③：ＰＣ、記憶媒体、書類等の紛失
事案④：ＳＮＳからの情報漏えいと炎上

事案⑤：業務委託先による情報漏えい
事案⑥：メール誤送信

6.1. 事態のリスク評価に関して
6.2. 危機管理意識
6.3. 危機管理への誤解について
6.4. リスク（事態）対応に関して
6.5. 緊急事態対応の要諦
6.6. JIS規格にみる緊急事態対応要領
6.7. 緊急事態対応の実務の流れと

各プロセスにおける検討・対処事項

7.1. 再発防止に向けた取り組み
7.2. 再発防止に向けた対応
7.3. 技術的な対策
7.4. 運用上の対応
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