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特集　“今そこにあるリスク”をコントロールする

１ 

風
評
被
害
と
は

　

一
般
に
風
評
被
害
と
呼
ば
れ
る
場
面

と
し
て
は
、
典
型
的
に
は
自
己
に
帰
責

性
の
な
い
事
件
・
事
故
に
基
づ
き
市
場

が
回
避
行
動
を
取
っ
た
結
果
、
財
産
的

・
精
神
的
損
害
が
発
生
す
る
場
合
が
挙

げ
ら
れ
る
。
し
か
し
こ
の
ほ
か
に
も
、

当
該
事
件
・
事
故
に
関
す
る
虚
偽
・
誇

大
報
道
や
デ
マ
に
よ
る
市
場
の
回
避
行

動
の
場
面
、
さ
ら
に
広
く
は
自
己
に
帰

責
性
の
あ
る
原
因
に
基
づ
く
批
判
に
よ

り
社
会
的
評
価
が
低
下
す
る
場
面
も
観

念
さ
れ
る
。

　

こ
の
よ
う
に
風
評
被
害
は
幅
広
い
概

念
で
あ
り
、
画
一
的
な
定
義
が
難
し
い

も
の
で
あ
る
が
、
あ
え
て
一
括く

く
り
に
定

義
す
る
な
ら
ば
、
合
理
的
根
拠
の
有
無

を
問
わ
ず
、
情
報
の
流
通
に
よ
っ
て
生

じ
る
財
産
的
、
精
神
的
損
害
を
い
う
こ

と
と
な
ろ
う
。
近
時
、
東
京
電
力
福
島

第
一
原
子
力
発
電
所
の
事
故
に
伴
う
農

作
物
、
畜
産
物
な
ど
の
風
評
被
害
が
顕

著
に
報
じ
ら
れ
る
中
、
風
評
被
害
に
つ

い
て
、
ど
の
よ
う
な
場
合
に
損
害
賠
償

な
ど
の
法
的
救
済
が
可
能
と
な
る
か
、

そ
の
際
ど
の
よ
う
な
法
的
手
段
を
取
り

う
る
か
に
つ
い
て
解
説
す
る
。

（
１
）
原
子
力
損
害
に
関
す
る

リ
ー
デ
ィ
ン
グ
・
ケ
ー
ス

　

原
子
力
損
害
に
か
か
わ
る
風
評
被
害

に
関
し
て
、
不
法
行
為
か
ら
通
常
生
ず

べ
き
損
害
と
し
て
扱
う
余
地
を
認
め
た

リ
ー
デ
ィ
ン
グ
・
ケ
ー
ス
と
し
て
は
、

敦
賀
原
子
力
発
電
所
か
ら
の
放
射
性
物

質
漏
出
事
故
に
関
す
る
名
古
屋
高
裁
金

沢
支
部
平
成
元
年
五
月
一
七
日
判
決（
判

時
一
三
二
二
号
九
九
頁
）
が
挙
げ
ら
れ

る
。
本
件
は
、
敦
賀
湾
内
の
浦
底
湾
に

放
射
性
物
質
が
漏
出
し
た
結
果
、
金
沢

産
の
海
産
物
に
風
評
被
害
が
及
ん
だ
と

し
て
、
日
本
原
子
力
発
電
株
式
会
社
が

提
訴
さ
れ
た
事
件
で
あ
り
、
一
審
で
請

求
が
棄
却
さ
れ
た
と
こ
ろ
、
原
告
ら
か

ら
控
訴
が
な
さ
れ
た
も
の
で
あ
る
。

　

控
訴
審
は
、
次
の
よ
う
に
述
べ
て
控

訴
を
棄
却
し
、
風
評
被
害
に
関
す
る
損

害
賠
償
を
認
め
な
か
っ
た
が
、
そ
の
理

は
む
し
ろ
風
評
被
害
の
保
護
範
囲
を
明

確
に
し
た
も
の
で
あ
る
。
す
な
わ
ち
、

「
本
件
事
故
の
発
生
と
そ
の
公
表
及
び

報
道
を
契
機
と
し
て
、
敦
賀
産
の
魚
介

類
の
価
格
が
暴
落
し
、
取
引
量
の
低
迷

す
る
現
象
が
生
じ
た
も
の
で
あ
る
と
こ

ろ
、
敦
賀
湾
内
の
浦
底
湾
に
放
射
能
漏

れ
が
生
じ
た
場
合
、
漏
出
量
が
数
値
的

に
は
安
全
で
そ
の
旨
公
的
発
表
が
な
さ

れ
て
も
、消
費
者
が
危
険
性
を
懸
念
し
、

敦
賀
湾
産
の
魚
介
類
を
敬
遠
し
た
く
な

る
心
理
は
、
一
般
に
是
認
で
き
、
し
た

が
っ
て
、
そ
れ
に
よ
る
敦
賀
湾
周
辺
の

魚
介
類
の
売
上
減
少
に
よ
る
関
係
業
者

の
損
害
は
、
一
定
限
度
で
事
故
と
相
当

因
果
関
係
の
あ
る
損
害
と
い
う
べ
き
で

あ
る
。
…
敦
賀
に
お
け
る
消
費
者
が
、

敦
賀
湾
か
ら
遠
く
離
れ
、
放
射
能
汚
染

が
全
く
考
え
ら
れ
な
い
金
沢
産
の
魚
ま

で
敬
遠
し
、
更
に
は
も
っ
と
遠
隔
の
物

も
食
べ
た
く
な
い
と
い
う
こ
と
に
な
る

と
、
か
か
る
心
理
状
態
は
、
一
般
に
は

是
認
で
き
る
も
の
で
は
な
く
、
事
故
を

契
機
と
す
る
消
費
者
の
心
情
的
な
判
断

の
結
果
で
あ
り
、
事
故
の
直
接
の
結
果

と
は
認
め
難
い
。
金
沢
産
の
魚
も
心
情

的
に
は
不
安
で
あ
る
と
の
理
由
で
賠
償

を
命
ず
る
も
の
と
す
れ
ば
、
金
沢
に
お

け
る
消
費
の
低
下
も
是
認
し
な
け
れ
ば

な
ら
な
く
な
り
、
損
害
範
囲
は
い
た
ず

ら
に
拡
大
す
る
こ
と
と
な
る
。

　

し
た
が
っ
て
、
右
控
訴
人
ら
の
売
上

高
が
本
件
事
故
後
減
少
し
た
と
し
て
も
、

消
費
者
の
個
別
的
心
理
状
態
が
介
在
し

た
結
果
で
あ
り
、
し
か
も
、
安
全
で
あ

っ
て
も
食
べ
な
い
と
い
っ
た
、
極
め
て

主
観
的
な
心
理
状
態
で
あ
っ
て
、
同
一

条
件
の
も
と
で
、
常
に
同
様
の
状
態
に

な
る
と
は
言
い
難
く
、
ま
た
一
般
的
に

予
見
可
能
性
が
あ
っ
た
と
も
い
え
な
い
。

と
す
る
と
、
本
件
浦
底
湾
に
お
け
る
人

体
に
影
響
の
な
い
微
量
の
放
射
能
漏
れ

と
敦
賀
の
消
費
者
の
金
沢
産
魚
介
類
の

買
い
控
え
と
の
間
に
は
、
相
当
因
果
関

係
は
な
い
と
い
う
べ
き
で
あ
る
。」
と

の
判
決
を
下
し
た
。

　

こ
こ
で
は
、
損
害
賠
償
の
範
囲
に
関

す
る
相
当
因
果
関
係
説
に
依
拠
し
て
、

通
常
損
害
と
特
別
損
害
を
峻し

ゅ
ん

別
し
、ま

ず
、
同
一
条
件
下
で
同
様
の
回
避
行
動

が
市
場
に
及
ぶ
こ
と
が
合
理
的
な
も
の

で
あ
る
場
合
に
は
、
通
常
生
ず
べ
き
損

害
と
し
て
特
段
の
予
見
可
能
性
を
要
求

す
る
こ
と
な
く
相
当
因
果
関
係
を
認
め

る
旨
を
明
ら
か
に
し
て
い
る
。

　

他
方
、
市
場
の
回
避
行
動
が
合
理
的

と
ま
で
は
言
え
ず
、
む
し
ろ
消
費
者
の

心
情
的
、
主
観
的
な
判
断
の
結
果
と
見

ら
れ
る
場
合
に
は
、
特
別
事
情
に
よ
る

損
害
と
し
て
、
予
見
可
能
性
が
な
い
限

り
相
当
因
果
関
係
は
認
め
ら
れ
な
い
と

し
て
い
る
。

　

こ
の
考
え
方
は
、
そ
の
後
の
下
級
審

裁
判
例
で
も
採
用
さ
れ
て
い
る
。
す
な

わ
ち
、
株
式
会
社
ジ
ェ
ー
・
シ
ー
・
オ

ー
の
臨
界
事
故
に
よ
る
納
豆
製
品
の
製

造
販
売
業
者
の
風
評
被
害
を
営
業
損
害

と
し
て
認
め
た
東
京
地
裁
平
成
一
八
年

四
月
一
九
日
判
決
（
判
時
一
九
六
〇
号

六
四
頁
）
は
、
原
子
力
事
故
が
目
に
見

え
な
い
危
険
性
を
伴
い
、
か
つ
本
件
事

故
が
死
傷
者
を
出
し
た
重
大
な
も
の
で

マ
ス
コ
ミ
報
道
で
も
大
々
的
に
取
り
上

げ
ら
れ
た
こ
と
等
か
ら
、「
事
故
現
場

か
ら
一
〇
キ
ロ
メ
ー
ト
ル
圏
内
の
屋
内

退
避
要
請
地
域
に
あ
る
本
社
工
場
を『
生

産
者
』
と
表
示
し
た
原
告
の
納
豆
製
品

の
危
険
性
を
懸
念
し
て
、
こ
れ
を
敬
遠

し
、
取
扱
い
を
避
け
よ
う
と
す
る
心
理

は
、
一
般
に
是
認
で
き
る
も
の
で
あ
り

…
原
告
主
張
に
係
る
即
時
損
害
に
つ
い

て
は
、
こ
れ
を
本
件
臨
界
事
故
と
相
当

因
果
関
係
の
あ
る
損
害
と
認
め
る
の
が

相
当
…
で
あ
る
。」
と
し
て
い
る
。

２ 

風
評
被
害
を
通
常
損
害
と
扱
う
余
地
を

認
め
た
リ
ー
デ
ィ
ン
グ
・
ケ
ー
ス

風
評
被
害
と

法
的
対
処
方
法 企

業
法
務
の
現
場
で
も

喫
緊
の
課
題
と
な
っ
て
い
る
風
評
被
害
対
策
。

事
例
等
を
基
に
具
体
的
な
対
処
の
あ
り
方
を
考
え
る
。

弁
護
士
　

田
島
正
広
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ま
た
、
今
年
四
月
、
家
庭
用
ゲ
ー
ム
機
の
ユ
ー
ザ

ー
向
け
サ
ー
ビ
ス
用
ネ
ッ
ト
ワ
ー
ク
が
サ
イ
バ
ー
攻

撃
の
対
象
と
な
り
、
そ
の
結
果
、
約
七
七
〇
〇
万
人

の
個
人
情
報
が
漏
え
い
し
た
可
能
性
が
あ
る
と
報
じ

ら
れ
た
こ
と
（
平
成
二
三
年
四
月
二
八
日
付
、
日
本

経
済
新
聞
朝
刊
）、
平
成
二
一
年
一
月
か
ら
三
月
に

か
け
て
大
手
証
券
会
社
の
社
員
が
顧
客
一
四
八
万
人

分
の
個
人
情
報
を
不
正
に
持
ち
出
し
、
こ
の
う
ち
五

万
人
分
の
情
報
を
名
簿
業
者
に
売
却
し
利
益
を
得
て

い
た
こ
と
（
平
成
二
一
年
六
月
二
六
日
付
、
日
本
経

済
新
聞
朝
刊
）、
平
成
二
一
年
七
月
に
外
資
系
大
手

生
命
保
険
会
社
か
ら
顧
客
の
ク
レ
ジ
ッ
ト
カ
ー
ド
情

報
約
三
万
二
〇
〇
〇
件
が
漏
え
い
し
、
カ
ー
ド
会
社

か
ら
の
不
正
利
用
の
照
会
が
六
六
〇
〇
件
に
も
達
し

た
こ
と
（
平
成
二
二
年
二
月
二
五
日
付
、
日
本
経
済

新
聞
朝
刊
）
な
ど
は
ま
だ
記
憶
に
新
し
い
。

　

し
た
が
っ
て
、
個
人
情
報
漏
え
い
防
止
対
策
は
依

然
、
企
業
に
と
っ
て
重
要
な
課
題
な
の
で
あ
る
。

　

そ
こ
で
本
稿
で
は
、
統
計
デ
ー
タ
を
基
に
最
近
の

個
人
情
報
漏
え
い
事
案
の
傾
向
を
分
析
し
た
上
で
、

企
業
と
し
て
求
め
ら
れ
る
個
人
情
報
漏
え
い
防
止
対

策
に
つ
い
て
説
明
す
る
こ
と
と
し
た
い
。

最
近
の
個
人
情
報
漏
え
い
事
案

の
傾
向

　

ま
ず
、
統
計
デ
ー
タ
の
平
成
二
二
年
度
概
要
と
、

「
Ｊ
Ｎ
Ｓ
Ａ
（
日
本
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ

協
会
）
二
〇
一
〇
年
情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ

ン
ト
に
関
す
る
調
査
報
告
書
」（
注
２
）（
以
下
「
Ｊ

Ｎ
Ｓ
Ａ
二
〇
一
〇
」
と
い
う
）
に
基
づ
き
、
最
近
の

個
人
情
報
漏
え
い
事
案
の
傾
向
を
押
さ
え
て
お
こ
う
。

１　

個
人
情
報
漏
え
い
の
規
模
・
種
類

　

平
成
二
二
年
度
概
要
に
よ
れ
ば
、
人
数
別
に
見
る

と
、
事
業
者
が
公
表
し
た
ベ
ー
ス
で
は
、
平
成
二
二

は
じ
め
に

　

平
成
一
七
年
四
月
一
日
に
個
人
情
報
の
保
護
に
関

す
る
法
律
（
以
下
「
個
人
情
報
保
護
法
」
と
い
う
）
が

全
面
施
行
さ
れ
て
六
年
以
上
が
経
過
し
た
。
企
業
に

お
け
る
個
人
情
報
保
護
法
対
策
は
一
通
り
完
了
し
て

お
り
、
施
行
当
初
に
比
べ
れ
ば
個
人
情
報
保
護
法
対

策
の
重
要
性
は
高
く
な
い
よ
う
に
も
思
わ
れ
る
。

　

し
か
し
、
消
費
者
庁
が
平
成
二
三
年
八
月
に
発
表

し
た
「
平
成
二
二
年
度
個
人
情
報
の
保
護
に
関
す
る

法
律
施
行
状
況
の
概
要
」（
注
１
）（
以
下
「
平
成
二

二
年
度
概
要
」
と
い
う
）
に
よ
る
と
、
事
業
者
が
公

表
し
た
ベ
ー
ス
で
は
、
個
人
情
報
の
漏
え
い
事
案
は

年
々
減
る
傾
向
に
あ
る
が
（
図
表
１
）、
そ
れ
で
も
、

平
成
二
二
年
度
に
お
い
て
四
〇
〇
件
を
超
え
る
事
案

が
発
生
し
て
い
る
。

年
度
に
お
け
る
個
人
情
報
漏
え
い
事
案
四
一
三
件
の

う
ち
、
五
〇
〇
人
以
下
の
事
案
が
全
体
の
約
七
二
％

を
締
め
て
お
り
、
全
体
的
に
は
比
較
的
小
規
模
な
事

案
が
多
い
こ
と
が
わ
か
る
（
図
表
２
）。

　

ま
た
、
同
年
度
に
お
い
て
事
業
者
が
公
表
し
た
漏

え
い
事
案
の
う
ち
約
九
五
％
（
三
九
四
件
）
が
顧
客

情
報
の
漏
え
い
で
あ
り
、
そ
の
約
八
七
％
（
三
三
九

デジタルデータやネットワークが企業経営に不可欠となっている今、
顧客情報漏えいに対してどのような防衛策を講じていけばよいのか。

近時における
個人情報漏えい事案と
企業の対策 弁護士　沢崎敦一

図表１　個人情報の漏えい事案

図表２　漏えいした人数

（注１）「平成22年度個人情報の保護に関する法律施行状況の概要」（消費者庁、平成23年8月）
▶http://www.caa.go.jp/seikatsu/kojin/22-sekou.pdf

（注２） 「2010年情報セキュリティインシデントに関する調査報告書～個人情報漏えい編～」（日本ネット
ワークセキュリティ協会　セキュリティ被害調査ワーキンググループ　平成23年8月24日改訂）
▶http://www.jnsa.org/result/incident/data/2010incident_survey_PIL_v1.4.pdf

漏えいした人数
平成22年度 （参考）平成21年度

件数 （割合） 件数 （割合）
500人以下 297 （71.9％） 350 （71.4％）
501 ～ 5,000人 58 （14.0％） 77 （15.7％）
5,001 ～ 50,000人 42 （10.2％） 41 （8.4％）
50,001人以上 13 （3.1％） 15 （3.1％）
不明 3 （0.7％） 7 （1.4％）
合計 413 （100.0％） 490 （100.0％）

※括弧内は、漏えい事案全体（平成22年度：413件、平成21年度：490件）に対する割合。

出典：消費者庁「平成22年度概要」
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